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CONTROL INTERNO - SECRETARIA DE PLANIFICACION

Republica de Chile
Provincia de Talca

Municipalidad de Constitucion

VISTO:

1.

DECRETO EXENTO N° \bﬁl E /

MAT.: Aprueba Reglamento sobre la
Seguridad de la Informacion de informatica

Municipal.

Constitucion, 47 ABR. 2024

La Ley 18.575, Organica Constitucional de Bases Generales de la Administracion
del Estado; la Ley N° 18.695, Qrganica Constitucional de Municipalidades y sus
modificaciones; la ley N° 19.880.- establece Bases de los Procedimientos
Administrativos que rigen los Actos de los Organos de la Administracion del Estado;
La Ley N° 18.575, QOrganica Constitucional de Bases Generales de la Administracion
del Estado; la Ley N° 18.883.- aprueba Estatuto Administrativo para los Funcionarios
Municipales; el Reglamento N°1 de Organizacion Interna de la Municipalidad de
Constitucién del afio 2020 y la Ley Orgénica Constitucion de Municipalidades. El
decreto N°2.564/R de fecha 29 de junio 2021, que declara asumo de funciones al
Alcalde de la Municipalidad de Constitucién Don Fabian Pérez Herrera;

CONSIDERANDO:

1.

omunicaciones, TIC, realizada

La Auditoria a las Tecnologias de la Informacion y C
nforme Final N° 19/2019 del 3

por la contraloria General de la Republica, segun el |
de Julio de 2019.

Las Observaciones gue aun se mantiene pendientes y que esta Direccion de

2.

Control, mediante memorandums N° 51 y N° 167 del 16 de enero y 14 de febrero
ambos del afio 2024 , requirié a la unidad de informatica subsanar.

3. Que, mediante la Presente dictacién del presente Reglamento sobre normas de
informatica, se subsanan en parte las observaciones que aun Se mantienen
pendientes, y que aun se encuentran pendientes en el portal se seguimiento y
observaciones y apoyo de la CGR.

DECRETO:

1.- APRUEBASE, El siguiente reglamento sobre la seguridad de la Informacién de
informatica municipal.

Cézar Mauricio
Arellano Sepulveda

DEOTLET-2

carellans@constitucion.cl

Firmado electrédnicame nte segun Ley 19799
el - L

12-04-2024 a las 10:12:35 con Firma Electrdnica Avanzada
Cédige de validacidén: 1712931155936
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REGLAMENTO SOBRE LA SEGURIDAD DE LA INFORMACION DE
INFORMATICA MUNICIPAL

El presente documento, viene a explicar la descripcién de procesos y actividades que se deben
seguir en la realizacion de servicios del Departamento de Informética perteneciente a la I.
Municipalidad de Constitucion.

1. INTRODUCCION
2. NORMAS DE USO DE LOS COMPUTADORES
3. SOLICITUDES DE ADQUISICION DE EQUIPOS

4. MANTENCIONES
4.1 Preventiva
4.2 Predictiva

5. NORMAS GENERALES EN EL USO DE SERVICIOS, SOFTWARE Y HARDWARE
MUNICIPAL
5.1 Objetivo
5.2 Normas generales de Uso
5.3 Normas de Hardware
5.4 Normas de Software
5.5 Servicio al Usuario
5.6 Politica de Seguridad De La Informacién
5.7 Politicas de Control de Acceso

6. NORMAS DE USO DE INTERNET
6.1 Objetivo
6.2 Politicas
6.3 Normas de Buen uso y Comportamiento

7. NORMAS DE USO DEL CORREO ELECTRONICO INSTITUCIONAL
7.1 Objetivo
7.2 Politicas
7.3 Normas de Generacion de Cuentas
7.4 Normas y Sugerencias de Buen uso y Comportamiento
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1.- INTRODUCCION

EL uso de La Tecnologia Informética y de Comunicaciones (TIC) contribuye a superar
los niveles de productividad y eficiencia Municipal, siendo la misién del Departamento
de Informatica, perteneciente a Secretaria Comunal de Planificacion, proveer de
servicios necesarios para brindar al usuario el maximo apoyo cuando se requiera
conforme al presente reglamento. Para ello, los usuarios/funcionarios deben conocer
las politicas y normas establecidas, que deben definirse clara y explicitamente para
poder determinar eventuales responsabilidades administrativas.

2.- NORMAS DE USO DE LOS COMPUTADORES (equipos)

El usuario, recibirhd de ser necesario y previo V°B°® de su jefatura los equipos y
servicios necesarios para su desempefio, este se hace responsable del cumplimiento
de las normativas vigentes del adecuado uso de los equipos, software y datos que se
les entreguen.

Se implementaran politicas y normas que garantizan el buen desempefio de los
equipos computacionales en la red del Municipio, las cuales seran presentadas a
continuacion.

El Departamento de Informatica es el area responsable de atender las necesidades y
entregar la asesoria en el manejo correcto de software, configuracion de equipo para
impresion o conexion a Internet, mantenimiento del equipamiento informatico
instalado y soporte técnico para la organizacion.

3.- SOLICITUDES DE ADQUISICION DE EQUIPAMIENTOS

Sera necesaria la confeccion de una ficha técnica, para la adquisicion de cualquier
equipamiento computacional (Caracteristicas de impresoras, scanner, computador,
etc.) en la que se plasmara lo solicitado por el funcionario previa V°B° por el jefe(a)
de la Direccion y/o jefe(a) de Departamento, segun corresponda, la ficha sera
realizada por la Unidad de Informatica y entregada al Departamento que la solicite.

Teniendo las Caracteristicas se remitira mediante memorandum la solicitud a
SECPLAN, y este a Administracion Municipal para su V°B, finalmente deberan ser
enviada a la unidad de adquisiciones de la Direccién de Administracion y Finanzas,
para su compra.

Es responsabilidad del Departamento de Informética la instalacion del equipamiento
computacional, como también la realizacién de las pruebas técnicas respectivas y la
respectiva induccion de uso.

Es responsabilidad de los usuarios cuidar y mantener el buen estado de los equipos
computacionales.

Todo equipamiento computacional (impresoras, scanner, computador, etc.)
perteneciente al Municipio deber& permanecer en el lugar asignado, ya que frente a
una auditoria se debe conocer el lugar fisico donde se encuentra.
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Sdélo se podré trasladar temporalmente cualquier equipamiento computacional previo
visado del Departamento de Informatica el cual dara curso a dicha peticién,
informando de ello al encargado de inventario.

Sera responsabilidad del propio departamento o unidad, gestionar las bajas del
equipamiento computacional, que se encuentre en mal estado, con falla u obsoleto y
gue este asignado en su inventario, previo V°B° del Departamento de Informética.
Referente al equipamiento computacional que fuese dado de baja y pueda ser
reutilizado, la Unidad de Informética evaluara si los componentes de este
equipamiento pueden ser reutilizados, dejandolos como piezas de repuestos.

4.- MANTENCIONES

Las mantenciones se realizan sélo a equipos, sistemas y software instalados por el
Departamento de Informatica.

Se realizaran dos tipos de mantenciones de hardware y software, siendo estas:

4.1. Preventiva: Se dispondra de un calendario de mantencién preventiva para
anticiparse a problemas o situaciones riesgosas que perjudiquen el buen
funcionamiento de los servicios existentes.

4.2. Predictivo: Debido a permanentes fallas de un equipo o sistema computacional,
la unidad de informética buscaréa la causa de dicha falla y procedera a su eliminacién
mediante la implementacién o incorporacién de nuevas tecnologias o restableciendo

el sistema operativo del equipo si fuese necesario.

Esta mantencion debera ser coordina con la unidad, quedando registrada “Ficha de
Mantencion”, Anexo N°1.

Diagrama Mantencién de Equipo.
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5.- NORMAS GENERALES EN EL USO DE SERVICIOS, SOFTWARE Y
HARDWARE MUNICIPAL

5.1- OBJETIVO

El objetivo de estas normas es entregar las reglas adecuadas que permitan lograr un
trabajo mas seguro y eficiente, facilitando tanto las tareas del usuario, como las del
personal de Informatica.

Estas normas deben ser conocidas y respetadas por todos funcionarios/usuarios. La
violacion de alguna de ellas puede desencadenar en medidas disciplinarias para el

usuario que ha incurrido en la falta.

Por consiguiente, el usuario sera responsable de conocer y responder estas normas.

5.2.- LAS NORMAS GENERALES DE USO

Los equipos computacionales deben manipularse segun se establece en el presente
reglamento y conforme a las instrucciones de la Unidad de Informética, siendo el Unico
autorizado para intervenir los equipos, ya sea para instalar software y sistemas que
los usuarios requieran.

La Informacion contenida en los computadores es de propiedad del Municipio y en
ningln caso podrd utilizarse para fines personales.

Queda prohibido:

1. Manipular alimentos sobre los equipos computacionales teniendo especial cuidado
de no derramar liquido en ellos.

2. Exposicion deliberada de los equipos, a polvo ambiental.

3. Exponer deliberadamente a temperaturas extremas pues altera el normal

funcionamiento de los equipos.

4. La utilizacién de los equipos computacionales con fines recreativos, ni con fines

particulares.
El usuario en lo posible debe mantener la limpieza externa de los equipos
computacionales.
5.3- NORMAS DE HARDWARE

El usuario no debera abrir los equipos computacionales, como tampoco sacar o
cambiar componentes de estos mismos.

Evitar instalar equipos sin la supervision y autorizacién expresa del Departamento de
Informética.
Cada computador es de responsabilidad del funcionario que lo tiene asignado.
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5.4.- NORMAS DE SOFTWARE

El equipo entregado al usuario contendra en el disco duro el software basico asociado
al funcionamiento y a las tareas desarrolladas, siendo estos los definidos por el
Departamento de Informéatica como minimo para su operacion.

Cualquier otro software que requiera el usuario, deber ser solicitado al Departamento
de Informética el cual evaluara si es necesaria, y posible su instalacion.

La solicitud de algun sistema o software propietario o licenciado que se requiera debe
ser enviada por el jefe de Departamento respectivo a la unidad de Informatica, quien
de acuerdo con los planes de implementacion y las prioridades aprobara y derivara a
SECPLAN, para su V°B° Final, posteriormente y de ser aprobado se enviara a
Adquisiciones para su compra.

En el caso de adquisicion de alguna licencia, software o hardware, se debera enviar
copia de factura y Orden de Compra al Departamento de Informatica, para mantener
un registro de las Licencias, en caso de ser solicitada en alguna Auditoria.

El usuario debera mantener los archivos de su equipo ordenados, siendo de su
responsabilidad conservar espacio suficiente en el disco para poder ejecutar sus
aplicaciones, sin perjuicio de lo anterior podra solicitar respaldo de los archivos como
se indicard méas adelante.

El departamento de informatica instalara y mantendra los softwares y/o sistemas que
este haya desplegado en los equipos de propiedad del municipio.

Respecto la propiedad intelectual y licencias. El usuario no podra copiar o distribuir
programas sin licencias.

La Instalacién de un software y/o sistema no autorizado por el departamento de
informatica puede provocar problemas graves de seguridad para la red municipal,
siendo responsabilidad absoluta del usuario del equipo.

PROHIBICIONES:

No se podra copiar o “piratear" sistemas o programas que su uso implique la
propiedad de una licencia de uso, es ilegal y esta estrictamente prohibido, ya que
puede significar para el Municipio sanciones legales.

Los programas de dominio pubico (Shareware, Freeware), pueden usarse solo previa
instalacion por parte del Departamento de Informética.

El usuario no podra alterar software y/o sistemas que se encuentran a su disposicion.

La instalacion y uso de software de juegos NO sera autorizado baja ninguna
circunstancia, por la que su uso esta prohibido.

No se podra cambiar la configuracion de los equipos, la que ha sido predeterminada
por el Departamento de Informética.
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Ninguno de los programas registrados debe instalarse en otro sistema o computador
diferente del que se encuentre licenciado.

El usuario no debera Instalar software no autorizado, (ni siquiera un simple protector
de pantalla), ya que puede infectar el equipo y red.

Esto puede ocasionar pérdidas importantes de informacion, como también
consecuencias irremediables.

Se prohibe la instalacién individual de programas, (excepto previa autorizacion del
Departamento de Informética) como, por ejemplo:

4 Demostraciones de Proveedores.
v Instalaciéon de nuevas versiones para un software ya adquirido.
v' Utilizacion de programas de diagndstico.

Se prohibe la conexién de computadores personales a la red Municipal, salvo que
este haya sido verificado y visado por el Departamento de Informatica.

5.5.- SERVICIO AL USUARIO

El Departamento de Informética tiene como funcién dar soporte computacional a los
distintos Departamentos y Direcciones Municipales.

El Departamento de Informatica se preocupara de mantener actualizado el software
existente en los equipos computacionales de dominio del Municipio; siempre y cuando
el equipo sea compatible.

El Departamento de Informatica realizara mantencion preventiva, correctiva a los
equipos,

Programas y software pertenecientes al Municipio y que sean de su responsabilidad.

El Departamento de Informatica programara, elaborara calendarios de planificacion
de mantencién computacional para mantener al dia los equipos.

Sera de responsabilidad del Departamento de Informatica prestar ayuda y asesoraria
s6lo cuando sea de temas que competan al Municipio.

Todo software instalado sin autorizaciéon podra eliminarlo el Departamento de
Informatica.

El Departamento de Informatica verificara la integridad, configuracion y estado de los
equipos, y que estén en el lugar asignado o autorizado.

5.6.- POLITICA DE SEGURIDAD DE LA INFORMACION

Al entregarse un equipo nuevo o reparado, este poseerd una contrasefia
predeterminada, que deberd cambiarse al ingresar por primera vez, serd de uso

personal y responsabilidad del usuario recordar esta contrasefia.

La contrasefia deberd tener las siguientes condiciones:
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Longitud Minima de 8 Caracteres

Letras en mayusculas: Aa Z

Letras en mindsculas: a a z

Numeros: 0 a 9

Simbolos: (espacio) ! "#$% &' ()*+,-./:;<=>2@[\]"_"{|}~(

La contrasefia tendra una duracién de 180 dias, pasado este tiempo el equipo
solicitard al usuario el cambio de contrasefia, por una nueva que no haya sido usada

con anterioridad.

O O O O O

Se recomienda no usar contrasefias que sean facilmente deducibles.

Los usuarios deberan utilizar tnicamente los servicios para los que estan autorizados.
No utilice la cuenta de otra persona, ni intente apoderase de claves de acceso de
otros, como tampoco intentar burlar los sistemas de seguridad bajo ningin punto de
vista.

Sera responsabilidad del usuario respaldar la informacién que se encuentra en el
disco duro de su equipo (“Mis documentos, Escritorio, etc.) a través de los equipos de
respaldo que cuenta en cada direccién, departamento y oficina (Discos externos,
Pendrive, etc.).

Cada usuario de un Computador serd responsable de mantener los debidos
resguardos en cuanto a la confidencialidad de los datos almacenados.

En el caso de que se necesite eliminar o bloquear las credenciales de acceso de los
funcionarios a servicios que estén bajo el control de la unidad informéatica, ya sea
porgue estos cambian de funcién o dejan de prestar servicios al municipio, se debera
avisar de forma anticipada a la unidad, para tomar los resguardos necesarios de la
informacion, ya sea de respaldandola o impidiendo su destruccion.

Para estos efectos la direccion de RRHH o el director de la unidad, debera avisar por
correo electrénico a la unidad con antelacion.

Inicio

Funcionario deja de prestar labores en el municipio

Se acude a la unidad en la que Se elimina la cuenta de correo electronico
presta servicios el funcionario y ge tomar control del equipo

Si

|

[Se realiza respaldo en dispositivo de unidacl]

informatica, se informa de esto al usuario

r
‘ Se prepara el equipo para

nuevo usuario
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ACCESO Y PUBLICACION PAGINA WEB

Referente al acceso y publicaciones en la Pagina Web Institucional, solo el
Departamento de Informética, tendrd el acceso para ingresar noticias municipales, en
el caso que algun departamento debe publicar algin aviso adicional a lo ya
mencionado, se deberd enviar un correo electrébnico a la cuenta
soporte@constitucion.cl, donde deberan indicar una resefia del contenia, fecha a
publicar y adjuntar una imagen.

Por seguridad, solo se podra configurar el acceso a FTP a los usuarios que deban
publicar informacion en el sitio, no se entregard la contrasefia, quedando la aplicaciéon
con las credenciales guardadas, se prohibe cualquier intento fraudulento de obtencion
de dichas credenciales.

Se prohibe la instalacion ya sea de Plug-in, Template para wordpress, en la Pagina
Web Institucional, sin haber pasado por la supervisién del comportamiento y VB del
Departamento de Informatica, ya que este podria afectar el buen funcionamiento de
la pagina web.

5.7.- POLITICAS DE CONTROL DE ACCESO.
I. Gestidn de usuarios y permisos.

Se estableceran restricciones y regulaciones para asignar y utilizar permisos, ya que
el mal uso de los sistemas es la principal causa de fallas en los mismos.

Los sistemas que admitan multiples usuarios y necesiten proteccién contra accesos
no autorizados deben implementar un proceso formal de autorizacién para controlar
la asignacion de permisos. Para lograrlo, se deben seguir los siguientes pasos:

a) Se debera contar con un registro de los usuarios que considere los permisos de
acceso a los sistemas municipales propios o arrendados, en dicho registro se podra
actualizar el estatus de estos usuarios y permisos. Dicho registro sera considerado
como proceso formal de autorizacién de la siguiente manera, la unidad requerida
enviara un documento formal a Recursos Humanos, realizando la solicitud, posterior
a esto RRHH enviard a la unidad informéatica el requerimiento, para ser registrado y
este serd enviado a Proexsi con copia a Control Interno.

b) Identificar los usuarios y permisos asociados a cada uno de los sistemas, por
ejemplo, sistema contabilidad, conciliacién bancaria, sistema de gestion documental
sistema administracién de base de datos y aplicaciones, etc., y las categorias de
personal a las cuales deben asignarse los permisos.

c) Solo se asignaran permisos de usuario, cuando se cuente previamente con la
autorizacion del jefe directo del individuo al que se le asignaran los permisos a un
sistema o recurso municipal, cualquiera sea la intensidad del uso de los mismo, esta
se realizara mediante el acto formal (Memo), donde se especifique el tipo de permiso
(Lectura, Escritura, Modificacion), de acuerdo a su funcién.

Ejemplo: permanente, temporal, esporadico y/o eventual.


mailto:soporte@constitucion.cl
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d) Mantener un proceso de autorizacidn y un registro de todos los permisos
asignados. Los permisos no deben ser otorgados hasta que se haya completado el
proceso formal de autorizacion.

e) Establecer un periodo de vigencia para el mantenimiento de los permisos, luego
del cual los mismos seran revocados tanto en los sistemas de gestion como en los
respectivos equipamientos si fuese necesario.

La jefatura, o el jefe directo, aprobaran la asignacion de permisos a usuarios y
solicitaran su implementacion, lo cual sera supervisado por el responsable de
Seguridad Informética, y se enviara una copia de resolucién que modifique el permiso
a Control Interno.

En el caso de que se deba eliminar o bloquear los derechos de acceso para los
funcionarios, cuando estos cambien de funcion o dejen de prestar servicios, se debera
oficializar por parte de Direccion de RRHH o Jefe Directo, mediante documento formal
0 correo electrénico, para tomar la medida correspondiente de los accesos, los cuales
seran registrados y enviado copia a Control Interno de la misma manera que fueron
solicitados los permisos de acceso.

REVISION DE LOS DERECHOS DE ACCESO DEL USUARIO.

A fin de mantener un control eficaz en el acceso de los datos y servicios de
informacion, El Encargado de Seguridad de la Informacion de la Municipalidad
realizara un proceso formal para revisar los derechos de acceso de los usuarios el
cual deberé ser realizado cada 6 meses.

Se deberan contemplar los siguientes controles:

a) Revisar los derechos de acceso de los usuarios.
b) Revisar las autorizaciones de permisos de acceso total.

c) Revisar las asignaciones de permisos, a fin de garantizar que no se obtengan
permisos no autorizados.

d) En caso de contratacién, remociéon o término de contrato se actualizaran los
derechos de acceso, una vez recibido dicha instruccién formalmente, mediante el
medio habilitado por el superior jerarquico o por el Director de RRHH.

e) El encargado de seguridad, una vez informado por el medio habilitado de cualquier
cambio de funcionarios dentro de servicio, haré la revision pertinente a los

permisos de dicho funcionario en los sistemas y el respectivo equipo para adecuarlos
a su nueva funcion.

Se realizara 1 vez al afio auditoria atodos los sistemas computacionales
municipal y arrendados respecto al control de acceso, segun los
permisos registrados.
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POLITICAS DE SEGREGACION DE FUNCIONES EN LOS SISTEMAS

Se deber& considerar una némina a donde se tenga identificado las cuentas de los
usuarios que posean acceso a los sistemas computacionales externos o arrendados,
donde este asociado las labores que cumple el funcionario.

EQUIPOS ASIGNADOS A LOS USUARIQOS.

Los usuarios deberdn garantizar que los equipos asignados sean protegidos
adecuadamente.

Los equipos instalados en areas comunes, por ejemplo, estaciones de trabajo o
servidores de archivos, requeriran una proteccién especifica contra accesos no
autorizados cuando se encuentran desocupados.

El Encargado de Seguridad Informatica debe trabajar mancomunadamente con la
direccién de RRHH para organizar sesiones de capacitacion para todos los usuarios.
Estas sesiones tienen como objetivo ensefiarles sobre los requisitos y pasos
necesarios para proteger los equipos asignados, y también sobre sus
responsabilidades en la aplicacion de estas medidas de seguridad.

La unidad de informatica configurara cada equipo computacional con las siguientes
sesiones, la primera para el usuario y la segunda que se mantendra latente para la
unidad de informatica, quien la podré en un futuro para auditoria y administracion.

Los usuarios finales deberan cumplir con las siguientes pautas:

a) Concluir las sesiones activas al finalizar las tareas, a menos que puedan protegerse
mediante un mecanismo de bloqueo adecuado, por ejemplo, un protector de pantalla
protegido por contrasefa.

b) Mantener apagados los equipos cuando no se esté ocupando.

c¢) No facilitar su equipamiento a terceros sin reportarlo a la unidad informatica, quien
registrara el suceso en los medios dispuestos para tales efectos, de lo contrario
cualquier situacién anémala quedara bajo su responsabilidad.

d) Con relacion a las claves de acceso a los sistemas, los usuarios deberan:

1. Mantener en forma confidencial las claves que se le asignen.

2. No registrar sus claves en papel.

3. No almacenar clave en un computador de manera desprotegida.

4. Compartir las claves con otros usuarios.

5. Cambiar las contrasefias a intervalos regulares. Las contrasefias de accesos
privilegiados se deberan cambiar més frecuentemente que las claves normales; o en
situaciones inmediata cuando haya indicios de un posible conocimiento o compromiso
de la clave de acceso.

6. Elegir claves que tengan una longitud minima de ocho caracteres; sean faciles

de recordar; contengan letras, mayusculas, digitos, y caracteres de puntuacion; no
estén basados en cosas obvias o de facil deduccién a partir de datos relacionados
con la persona, por ejemplo, nombres, niumeros telefonicos, cédula de identidad,
fecha de nacimiento; estén libres de caracteres idénticos y no sean palabras de
diccionario o nombres comunes.

e) Mantener respaldada su informacion local.
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ESTACIONES DE TRABAJO Y PANTALLAS LIMPIAS.

Adoptar una politica de estaciones de trabajos ordenados y limpios para proteger
documentos en papel y dispositivos de almacenamiento removibles y una politica de
pantallas limpias y estructuradas a fin de reducir los riesgos de acceso no autorizado,
pérdida y dafio de la informacion, tanto durante el horario normal de trabajo como
fuera

del mismo.

Se entiende por pantallas limpias y estructuradas, en mantener todos los
componentes logicos del equipo ordenado y estructurarlos por tipo de archivos y
carpetas para facilitar la busqueda, respaldo y mantenimiento de este, evitando contar
con duplicidad de archivos.

La misma politica se debe aplicar al uso de gestores de mensajeria y/o correos
electrénicos.

RESTRICCION DEL ACCESO A LA INFORMACION.

Todo funcionario que, en desarrollo de sus funciones, necesite acceder a un sistema
informatico municipal, lo accedera segun las politicas de control de acceso definidas,
en general y/o en particular de cada sistema.

Se aplicaran los siguientes controles, para brindar apoyo a los requerimientos de
limitacién de accesos:

a) Proveer una interfaz para controlar el acceso a las funciones de los sistemas de
aplicaciéon. El propietario de la informacion involucrada sera responsable de la
adjudicacion de accesos a las funciones.

b) Restringir el conocimiento de los usuarios acerca de la informacion o de las
funciones de los sistemas de aplicacion a las cuales no sean autorizados a acceder,
con la adecuada edicién de la documentacién de usuario.

c) Controlar los derechos de acceso de los usuarios, por ejemplo, acceso modo
consulta, acceso total o como administrador.

d) Garantizar que las salidas de los sistemas de aplicacion que administran
informacion sensible contengan solo la informacion que resulte pertinente para el uso
de la salida, y que, para el desarrollo de esta, se almacene en la respectiva base de
datos el usuario, fecha y hora de la generacion.

ALMACENAMIENTO DE LA INFORMACION.

El respaldo de informacion o Backup es la copia de los datos importantes de un
dispositivo primario en uno o varios dispositivos secundarios, ello para que en caso
de que el primer dispositivo sufra una averia electromecénica o un error en su
estructura loégica, o perdidas de informacibn ya sea por equivocacion e
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involuntariamente, sea posible contar con la mayor parte de la informacién necesaria
para continuar con las actividades rutinarias y evitar pérdida generalizada de datos.

En relacion con el manejo de respaldo de la informacién se debera:

a) Realizar respaldos periddicos, ya sea semanal y/o mensual de los respectivos
servidores municipales, el respaldo se almacenara en 2 ubicaciones distintas, una
desconectada de la red, y contendra la data del sitio web corporativo y la base sql del
mismo.

b) Se dejara constancia de los respaldos efectuados a través de una bitdcora de
respaldo en la cual firmara el Encargado de la seguridad de la Informacion.

c) Ademas, peridodicamente y a medida que se hagan las mantenciones al
equipamiento municipal, se efectuara los respectivos respaldos de cada maquina de
los usuarios.

d) De ser necesario el uso de recursos compartidos en alguna unidad, se debera
solicitar por escrito a la unidad de Informética, quien asignara y mantendra el recurso
y las credenciales de acceso.

Inicio

Y

Se ingresa al administrador de bases de datos del sitio
www_constitucion.cl

Y

Se autentifica con las
credenciales R
correspondientes

e exporta la base de
datos

¥

Se guarda dentro del
Respaldo en pc 1

L 4
Se copia el contenido
de resplado en una
unidad no conectada
alared

6.- NORMAS DE USO DE INTERNET:
6.1 OBJETIVO

Internet es la union de todas las redes y computadoras distribuidas en todo el mundo,
asi que podemos definir como una red global en la que interactian usuarios
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interesados en intercambiar informacion con otros, el buen uso del servicio y consumo
consciente de los recursos, ademas del respeto a los lineamientos de seguridad que
permitird mantener una red operativa, estable y funcional.

6.2 POLITICAS

Las configuraciones de los computadores para acceder al servicio de Internet son
responsabilidad exclusiva del Departamento de Informatica.

El Departamento de Informética debe filtrar todo contenido que vaya en contra del
interés municipal. Se podra negar el acceso a cualquier equipo que viole las politicas
o interfiera con la navegacion de los demas usuarios.

El uso de Internet es personal e intransferible no permitiendo que segundas personas
hagan uso de este.

Cada usuario es el responsable de acciones efectuadas a través de este servicio.

El incumplimiento por parte del usuario del buen uso del servicio puede ocasionar la
suspension del acceso.

La informacion consultada en cualquier horario de trabajo a través de Internet debe
apoyar directamente las funciones relacionadas con el campo de responsabilidad
laboral del usuario y/o servir como herramienta para desempefar sus funciones.

6.3 NORMAS DE BUEN USO Y COMPORTAMIENTO

Quien acceda a otra red nacional o internacional mediante la red de la institucion debe
acatar las reglas que rijan.

El usuario no debe utilizar ninguna conexion privada a internet a través de las
estaciones de trabajo conectadas simultaneamente a la red municipal.

Para evitar problemas de informatica que afecten a la red municipal, se prohibe la
instalacion de programas y la modificacibon de los programas, paquetes y
configuraciones ya instaladas en los computadores.

El uso de pendrive y otros dispositivos de almacenamiento deben ser estrictamente
chequeados antes de usarlos por el usuario.

Se prohibe utilizar los servicios de red para juegos a través del servicio de internet o
Intranet.

Se prohibe acceder a todo material presente en internet que viole las leyes presentes
o futuras y que su consumo, almacenaje y distribucion sea constituyente de un delito,
también se sancionara la produccion de cualquier material que afecte a terceras
personas y les cause menoscabo o perjuicio.

Todo contenido que se envie via Internet sera de completa responsabilidad del
usuario que los emite.
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Esta prohibido el uso de programas “Point to point" (P2P) para bajar archivos de
musica o video desde internet, los cuales provocan un sobre consumo del ancho de
banda, mermando la capacidad de navegacion y acceso de los demas usuarios del
municipio que requieren acceso a internet para sus labores dentro del municipio.

Se prohibe realizar a través de Internet cualquier actividad ilegal o maliciosa que

cause molestias o dafio a segundas o terceras personas dentro o fuera de la red
Municipal.

7.- NORMAS DE USO DEL CORREQ ELECTRONICO:

El servicio de correo electrénico es una plataforma de comunicacion brindada por el
Municipio la que permite a los usuarios enviar y recibir mensajes a todo el mundo
electronicamente. Este servicio se utiliza para mejorar la comunicacion entre los
funcionarios y entre entidades publicas y/o privadas.

7.1 OBJETIVO

El objetivo de esta politica es dar un ordenamiento en el uso del servicio de correo
electrénico, definiendo las actuaciones consideradas abusivas y prohibidas.

7.2 POLITICAS

Es responsabilidad del usuario mantener la confidencialidad de la clave de acceso.

La cuenta de correo electronico es personal e intransferible no permitiéndose que
segundas personas hagan uso de ella.

Cada usuario es el responsable de las acciones efectuadas en su cuenta.

Es responsabilidad del usuario limpiar su cuenta periédicamente para que exista
espacio disponible.

Todo usuario es responsable por los archivos adjuntos que envia.

El incumplimiento por parte del usuario del buen uso de su cuenta puede ocasionar
la suspension y posterior baja del sistema del servicio.

7.3 NORMAS DE GENERACION DE CUENTAS

Se asignara solamente una cuenta por usuario con un espacio determinado.

Las cuentas de correo electrénico corporativas asignadas seran usadas en labores
propias del Municipio y se compondran de la siguiente manera

primeraletradelnombre.apellido@constitucion.cl

Estas cuentas podran ser eliminadas previa autorizacién por escrito del jefe directo
del funcionario a quien esté asignada la cuenta.
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Las cuentas de correo de uso general por alglin departamento seran traspasadas al
usuario que la subrogue o al nuevo funcionario el cual debe informar por escrito al
departamento de informatica.

Las cuentas de correo no podran ser usadas para fines personales, por ejemplo;
recibir informacion de cuentas de cobranza, correos masivos de cualquier indole u
otras informaciones que no correspondan al trabajo.

7.4 NORMAS Y SUGERENCIAS DE BUEN USO Y COMPORTAMIENTO

Las que siguen son algunas de las reglas del buen comportamiento para aplicar al
correo electrénico:

Se prohibe expresamente abrir cualquier documento adjunto (ej. Rar o Zip),
independiente del correo que provenga, a todo funcionario municipal independiente
de su calidad juridica sin previamente revisarlo por la solucion antivirus presente en
el equipo municipal.

Cuando escriba un mensaje a alguien que no conoce, preséntese siempre, indicando
como se llama y quien es, y por supuesto firme sus mensajes.

No utilice expresiones con uso de lenguaje abusivo, soez, vulgar, obsceno y/o
cuestionable.

Escriba el mensaje con la mayor correccion posible, evita las faltas de ortografia,
utilice las comas y los puntos adecuadamente, ya que de lo contrario se mezclan las

ideas, el texto se hace dificil de entender y obliga a releerlo para interpretar su sentido.

No de "ordenes" cuando quiera que alguien le explique algo, o cuando pida alguna
informacion, pidalo por favor.

Sea breve y claro, recuerda que los mensajes largos se hacen pesados y no se lean.

No sea redundante, las cosas se dicen una vez, y no hace falta repetirlas mas en el
mensaje.

Tenga cuidado con lo que dice, ya que es frecuente guardar todos los mensajes que
se reciben, y el destinatario de su mensaje, puede renviar su mensaje a otras

personas en cualquier momento.

Identificacién clara del remitente y el destinatario. Debe escribir el nombre de la
persona a la que va dirigido el mail.

No responder un mail con monosilabos diciendo solamente” OK’ o0 “Yo no-.
Explica en forma concisa de que se est4 hablando.

Si se quiere enviar un correo a varias personas, utilizar el campo "CC* o "CCQO" para
escribir las direcciones que desee se mantengan oculta.

El Email oficial no debe ser usado para intereses o ganancias personales.

No escribir a listas de correos o a servidores las cuales no estén relacionadas
directamente con su trabajo.
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Algunas listas de correos o de servidores generan cantidades masivas de correos a
los suscriptores. Esto satura el espacio disponible en el disco duro de la estacion de
trabajo y degrada el funcionamiento del sistema de Email entrantes.

Todos los individuos son responsables de administrar las fuentes de tecnologia de la
informacion y son responsables de sus acciones.

El usuario seré& responsable de la informacion que sea enviada con su cuenta, por lo
cual se asegurard de no mandar SPAMS (Correos masivos no autorizados) de
informacion, ni de mandar anexos que pudieran contener informacion nociva para otro
usuario como virus, juegos o pornografia.

Buenas Practicas

El correo electrénico no es mensajeria instantdnea, por lo tanto, no envie un correo
electronico para comunicar un hecho que requiere inmediatez en la comunicacion.

¢ No pida confirmacion de lectura de ningun tipo, el correo electronico fue disefiado
para informar si el correo NO LLEGA.

e Busque correos en la bandeja de SPAM, es posible que algin remitente este
clasificado de tal forma y los correos lleguen a la casilla SPAM.

¢ No responder correos en cadena.

¢ No abrir correos con adjuntos si no han sido solicitados.

¢ No imprima correos electronicos a menos que sea estrictamente necesario.
El Municipio Designara Mediante Acto Formal al “Encargado de Seguridad de la
Informacion”, a su vez se creara el “Comité de la Seguridad”, quienes velaran por
la seguridad de la informacion.

DEFINICIONES

a) Informacion: Grupo de datos ya supervisados y ordenados, que sirven para la
toma de decisiones simples o estratégicas dentro de la institucion.

b) Usuarios: Persona (externa, funcionario publico, personal contratado a cualquier
titulo y bajo cualquier régimen legal por el Municipio, practicantes y cualquier
colaborador) que utiliza algin recurso tecnoldgico institucional, tal como
computador, notebook, Tablet, Smartphone, etc. o accede a los servicios de red
corporativos.

¢) Incidente de Seguridad de la Informacién: Es un acceso, intento de acceso, uso,
divulgacion, modificaciébn o destruccibn no autorizada de informacion; un
impedimento en la operacion normal de las redes, sistemas 0 recursos
informaticos; o una violacién a la Politica de Seguridad de la Informacion.

d) Encargado de Seguridad de la Informacion: planifica, desarrolla, controla y
gestiona politicas, procedimientos y acciones para mejorar la seguridad de la
informacion de la Municipalidad, debidamente designado por la autoridad
correspondiente.

e) Informacion o datos personales: Son aquellos relativos a cualquier informacion
concerniente a personas naturales, identificadas o identificables, como por
ejemplo el RUT o la direccion.

f) Informacion o datos sensibles: Aquellos datos personales que se refieren a las
caracteristicas fisicas 0 morales de las personas o0 a hechos o circunstancias de
su vida privada o intimidad, tales como los habitos personales, el origen racial,
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las ideologias y opiniones politicas, las creencias o convicciones religiosas, los

estados de salud fisicos o psiquicos y la vida sexual.

Documento electronico: Toda representacion de un hecho, imagen o idea que
sea creada, enviada, comunicada 0 recibida por medios electronicos 'y
almacenada de un modo idéneo para permitir su uso posterior.

Informacion confidencial: Propiedad de la informacion, la cual pretende garantizar
el acceso solo a las personas autorizadas.

Nombre de usuario o Login: Cadena de caracteres que se utiliza para identificar
a un Usuario en la entrada a un sistema operativo, software, servicio tecnoldgico
(Aplicacion Web, Portales Web, Correo electrénico, Etc.) 0 redes privadas entre

otros servicios.

are: Es la persona, jefe o director de area que
se relaciona directamente con la funcionalidad especifica del médulo de software

que utiliza. Por ejemplo, el modulo de contabilidad gubernamental, su

responsable directo es el Jefe del Departamento de Contabilidad, el médulo de

tesoreria, su responsable es el Tesorero Municipal.

Encargado o responsable del softw

Programas P2P: Las aplicaciones P2P (peer to peer) son programas que
permiten el intercambio de archivos entre internautas.
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11. Direccion de Rentas y Permisos.
12.  Direccion de Culturay Turismo
13.  Direccién de Transito.

14. Direccion Aseo y Ornato

15.  Juzgado Policia Local.

16. Secretaria de Planificacion.

17. Departamento Turismo.

18. Comunicaciones.

19. Transparencia Municipal.
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